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摘 要：提出了一种零配置的端到端细粒度追踪捌去--EasyTrace，应用于分布式系统发生性能降级时的问题
诊断．传统工具往往存在监测粒度与服务组件源码紧耦合或配置信息复杂、修改代价高等不足，EasyTrace能够做

到零配置下性能问题的准确定位．基于开源电子商务系统的实验结果表明，EasyTrace相对传统监测工具对系统

造成的扰动Ct曼d,．
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Abstract：A zero-configuration fine·grained end·to—end tracing approach，namely EasyTrace，is proposed，which is

applied to the diagnosis of distributed system with performance degradation problem．Compared with
the traditional

tracing tools，in which granular control and service component source code are tightly coupled or which have complex

configuration and high cost of modification，EasyTrace achieves accurate performance problem locating in the premise

of zero-configuration．Extensive experiments that use EasyTrace to trace an open source e-commerce system show
that

compared with traditional monitoring tools，the disturbance caused by EasyTrace is low．
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1 引言

Amazon统计数据显示，网页打开慢0．1秒，客户

活跃度降1％，页面打开速度每增加1秒页面浏览量减

少1 1％，用户满意度减少16％，网站转化率下降8％．

如果Amazon的网页加载时间增加1秒，每年销售额将

损失16亿美元⋯．上层应用的用户访问请求需要经过

多种服务组件才能完成．例如：Google Search在用户

输入检索关键词之后会调用拼写检查、自动补全、及

时搜索、广告等一系列服务才会将结果反馈给用户【2】．

这些服务组件由不同的开发团队维护，部署在数以百

记的服务器上，甚至跨越数个集群．当用户请求的响

应时间急剧增大时，问题诊断变得极其困难[3】．问题

可能发生在单-N务组件内部或者多个服务的交互过

程中．当线上系统出现抖动时，如何帮助开发和运维

人员快速定位和修复成了亟待解决的问题．

通过对请求添加标记来实现端到端追踪是一种帮

助定位性能降级的方法，也是工业界监测线上系统普

遍采用的，由此诞生了如DapperI31、Zipkin[4】等系统．

开发和运维人员可以通过用户界面查询线上系统状态，

及时发现性能异常和进行异常的诊断．监测的粒度可

以是节点，也可以是组件甚至是方法级别，粗粒度的

监测有着更好的性能，细粒度则能更快的诊断修复性

能问题．

但传统工具在监测粒度上的调整往往依赖服务开
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发人员利用API对组件代码进行修改或者进行复杂的

配置，这一方面依赖开发人员对于系统的理解，另一

方面同样也耗费人力．如使用了第三方库，细粒度监

测甚至变得极为困难，因为第三方库的代码通常不支

持修改．

为了解决上述问题，本文提出了一种零配置的自

动化追踪方法——EasvTrace．其基本步骤为：1)为

JVM加载的类创建数据结构追踪插桩过程；2)分析服

务入口字节码中的方法调用指令，并进行标记；3)根据

标记结果进行追踪代码的插桩．由此实现了服务入口

执行路径的自动化追踪，避免了人工配置可能引入的

错误和维护配置的代价．

本文第2节介绍问题模型：第3节介绍EasyTrace

的主要算法：第4节通过实验验证EasyTrace的有效性：

第5节介绍并比较相关工作：第6节则对本文的工作

以及未来的工作方向进行了总结

2 问题模型

2．1相关术语介绍

为了便于后文表述，这里就相关术语和概念进行

说明．

仁(e1，e2⋯．，an)表示服务入口，即服务进程供外
界访问的方法，通常是使用了注解或是某些接口的实

现类，如JAX．RSl5]j_}解@Get、@Post等定义了REST

的服务入u：ThriftL6]RPC服务的入口实现了Iface或

Asynclface接口．

F_(f1，fz⋯．，fn]表示系统内所有方法组成的集合，
有E c F．

JD三(p1，P2⋯．，Pn)，p=(f1，f2，．，fn)表示服务路径集合．
请求到达服务组件到执行结束所涉及的调用序列．

IF c F表示系统内所有注入监控探针的方法，对

vif,if∈IF，3p∈P使得if在P上。

／_-{invokestatic， invokespecial， invokevirtual，

invokeinterfacel表示Java编译器产生的4中方法调用

指令．

SI={invokestatic，invokespecial}静态绑定方法调用

指令，可以确定唯一的插桩方法．

DI={invokevirtual，invokeinterface}动态绑定方法

调用指令，需要根据根据插桩情况和类加载情况进行

动态插桩．

ClassRepositor)={cml，cm2，．，cmn)，存储类元信
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息，追踪插桩状态．

彳删兰{abnl,abn2，．．．，abn。)表示性能异常集合．
Probe={probel，probe7，．．．，probe。}注入的探针的集

合，探针主要包括两个方法调用，before()弄fl after()，使

用字节码工具嵌入在if∈F方法体前后，用来生成时

间戳，标记分布式消息和记录异常等．

2．2服务执行监测建模

对于服务执行路径，P=(fl，fz，．，fn)，我们通常使

用调用图来表示路径上方法的调用关系，并利用注入

的探针获取监测数据并在数据库中进行关联．

对于监测获得的路径，p’=(0，如，．，fa)，fiJ∈仆，因
为监测粒度的原因，通常无法获取完整的路径．

调用上下文树(Calling Context Tree，CCT)，使用

CCT对于监测数据进行表示，即在节点上记录方法执

行的时间戳和执行时间，除此之外也会附带异常数据

库查询的注解，如图1．这里主要关注耗时操作和程序

异常．我们将其称为性能异常．

对于性能异常，在粗粒度追踪下，监测工具并不

能准确定位问题所在方法．例如图1中如果method5

和method3都没见植入监测探针，当method5出现性

能异常，监测工具只能将异常标记在methodl上．这

意味这开发人员需要对methodl、method3、method5

进行审查和测试才能定位异常．而要使监测探针注入

method5，通常依赖于开发人员对于系统有着良好的

理解，并使用监控工具的API为探针标记位置或者对

监测工具进行配置．EasyTrace的目标即是不依赖开发

人员，即可实现高效的探针注入．

3基于程序分析的自动化追踪

3．1方法原理

为了实现细粒度追踪，通常追踪工具可以提供配

置选项，由用户去声明需要注入探针的方法名、类名

或者包名．这种人工选择的方式乏味，且配置的复杂
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度与应用的复杂度密切相关，因此极易引入错误．进

行细粒度追踪伴随着更高的性能开销，甚至是冗余的

追踪信息．

更好的方式是，用户无需声明植入探针的方法名

称，而是定义植入探针的服务入口，这实际上是分布

式应用进行事务追踪在组件纬度的下钻．对于根方法

所代表的任务，开发和运维人员可能需要将其分解成

多个子任务才能对问题进行定位，甚至子任务又可以

继续进行分解．这正是调用关系图插桩所解决的问题，

并且根方法执行过程中不涉及的方法不会进行探针的

注入，这在一定程度上避免了性能开销．

然而对于Java语言。任意方法的调用关系图上的

方法进行识别和插桩并不是简单．一种通用方式是对

程序进行静态分析。扫描所有的字节码．如果程序中

使用了反射，静态分析无法得知运行时绑定的方法．

除此之外，如果程序中出现了动态绑定的方法调用，

必须进行类层次分析(CHA)或者对整个程序进行分析．

文献[7]总结了这些技术，并指出这些技术都会对很多

程序并不会调用的方法进行插桩．简单的CHA方法在

数量上可能会造成10．20倍方法的插桩．

如果我们只能对方法进行一次插桩，也就是类文

件被加载到ⅣM过程之前，但此时利用服务入口的调

用关系图进行插桩是十分困难的．但是ⅣM提供的

Java Instrumentation Interface允许我们在JVM在加载

类文件的时候对其二进制内容进行修改，并且

hotswapping机制在不添加删除字段和不添加删除方

法的前提下，完成类的重新定义．在这基础上，形成

了EasyTrace的方法．

3．2自动化追踪算法

当一个方法满足如下条件时，才会对其进行插桩：

(1)m0所在的类C已被JVIVI加载．

(2)CHA分析认为m0是可达的．

(3)方法ml()会直接调用m0，而且ml()已插桩．

(4)方法m1()即将被第一次执行．

相比静态的类层次分析，条件1对目标进行了限

制，只对已被JVM加载的class进行插桩．

条件(2)是层级分析的体现，用来解决动态绑定的

问题．

条件(3)、(4)是考虑到并不是所有被ⅣM加载的

class都会出现方法调用，使用惰性的方式来减少潜在

的字节码分析和迭代过程．

利用Java Instrumentation Interface来实现动态插

桩的过程如图2所示．

图2动态插桩过程

对于每一个正在被加载的类文件，将类文件输入

算法1，可以得到注入探针的类文件，再由类加载器加

载．

算法1 对类文件进行插桩

输入：类c原始文件的字节数组bytes

输出：添加探针的字节数组i_bytes

create ClassMirror for c

i_bytes+一bytes

if bytes has service—entry in E then

create probe for service—entry in i_bytes

for each method invoke instruction ins in service—entry

ifinsisin SIthen

create probe for ins’method

ifinsisinDIthen

create probe for ins’method in subclasses and concreateclasses

of ins’class

if superclass or interface have probe then

create probe for that method in i_bytes

probe是一个对象，当probe的before()方法被第一

次调用时，会分析探针所在方法的字节码，执行与算

法描述中一样的过程．ClassMirror用来维护类之间的

继承关系和方法是否已经添加探针等信息，

对e∈E，执行下述算法过程．

1)当所在类C被JVM加载时，为这个类创建

ClassMirror(--个简单的数据结构)，由类元数据仓库

进行管理，主要包括当前类定义的字节数组，方法插

桩状态．

2)对入口方法进行插桩，并在C的ClassMirror

中标记．

3)发生在探针的beforeod?，检查m0是否是第一

次执行，如果是的话，对m0执行步骤4．

4)分析方法m0的字节码，分析所有的方法调用
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指令：

a)对si∈SI，在所在类的ClassMirror中将该方法

标记为“可达未插桩”．

b)对di∈DI，在所在类的ClassMirror中将该方

法标记为可达未插桩，并对当前所有ⅣM加载的DI

的子类或实现类的ClassMirror中将该方法标记位为

“可达未插桩”．

当步骤4执行完时，我们对m0直接调用的所有方

法都进行了标记，然后利用hotswapping机制对这些方

法进行插桩，然后标记为“已插桩”．

5)当一个类C被加载时．如果类元数据仓库没有

C的ClassMirror,则创建一个．然后检查C的所有父类

和接口类的ClassMirror中是否有“可达未插桩”或“已

插桩”的方法，如果有，检查C是否重写了这些方法，

标记它们为“可达未插桩”．

最后，对C中所有标记为“可达未插桩”的方法进

行插桩．

4系统实现

Pinpoint[8】是2015年开源的分布式追踪系统，其插

桩的思路是面向组件的，以插件的形式提供了对于

Tomcat、Jetty、Memcached等组件的支持[9】．本文的方

法在其1．5．0版本做了实现．

Pinpoint使用Javassist[101实现底层的字节码修改，

Pinpoint上层使用了ClassPool、InstrumentClass、

InstrumentMethod、InstrumentContext、Interceptor等抽

象描述插桩过程，它们作为API以实现Pinpoint插件

的开发．扩展这些API即可在插桩过程提供字节码分

析的功能，再对插件源码进行简单的修改即可实现

EasyTrace．

ClassPool：与ClassRepository概念类似，扩展了

此接口，存储当前加载类的字节码．

InstrumentClass：重写了toByteCodeO，在生成字

节码的时候写入ClassPool，追踪EasyTrace运行状态．

InstrumentMethod：添加了一个接口方法

codeAnalyse0，用于分析方法的字节码指令，进行自

动追踪，可用于插件的开发．并利用此API修改了

Pinpoint官方的Spring插件．

InstrumentContext：扩展了此接口以利用

hotswapping机制来实现动态插桩．

FasvTraceInterceptor：探钊’类．与普通探针不同的

是，before()方法被调用时可能产生新的探针，同时会

根据运行时的统计信息主动关闭，避免产生过多监测

数据．

5 实验验证

为了验证文本的方法，使用开源的电子商务框架

——Broadleaf搭建了一个多层架构的购物网站Heat

Clinicfll】．主要是为了验证1)EasyTrace能对异常进行

更准确的定位；2)同时量化相对于Pinpoint对系统造成

的扰动．

5．1实验环境

如图所示，实验环境使用MySQL数据库作为数

据层，业务逻辑层部署在Tomcat应用服务器上，

Pinpoint Agent和故障注入器作为JavaAgent注入监控

探针和会产生异常的代码，使用JMeter作为负载生成

器．

图3实验架构图

5．2异常定位的准确性

故障注入不是本文讨论的范围，我们使用了几种

典型的异常【121并且使用典型的注入方法【1 31．实验中使

用运行时和耗时操作这两种故障，即．

运行时异常：运行时异常可能会造成服务异常终

止，所以也是监测数据的一部分，在注入点抛出

RuntimeException．

耗时操作：因为监测数据是服务执行时间，所以

使用线程睡眠来模拟耗时操作．

表l运行时异常例子

public class SolrSearchServicelmpl implements SearchService，

InitializingBean，DisposableBean{

public SearchResult findSearchResultsByQuery(String query

SearchCfiteria searchCriteria)tIlrows ServiceException{

／／运行时异常

throw new RuntimeException0；

List<SearchFacetDTO>facets=getSearchFacets0；
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query=”f”+sanitizeQuery(query)+”)”：

return findSearchResults(query，facets，searchCriteria，null)

我们主要对Heat Clinic的几个方法进行了故障注

入，因篇幅所限，就运行时异常和耗时操作分别进行

一个用例研究．

①搜索业务

搜索业务的服务入口是Servlet所在Controller层

SearchController的search方法，实验时选择CCT上较

高的位置来注入性能异常，即向SolrSearchServiceImpl

的findSearchResultsByQuery方法添加运行时异常．使

用Pinpoint获取的监测如图4．

M￡‘hod Exec《％) Exec(ms)ads5

宕∞铀“蚺搬愀H’ 1 H
0REMOTE．^∞R￡ss

日ln帅l●‘^e4埘“恻uest．Response1 a9负嗣da州¨ostV{lfo

0 ht卸．9ar-。

霸旷●pj惮Sta仕-nt(驰ri唯sql) · I(o^MctlonI砷l

丽exMutmry() · l卧印●r|dSt-t喇nt

霹prepaPeStttement(Strlr!l s口1) e co帅tnlOnIapl

圈executeQuery(’ · l”"·_dst-t㈣^t

∈j如6et‘”tt西eHlttRq||e”’e口uE1 柏Fr黼let
若‘tarc^C州el州e1．HttpSer1

图4 Pinpoint监测下的Search业务

Pinpoint的拦截器对于异常的处理方式是捕获并

记录，再重新抛出，所以在监测路径的上层可以看到

下层抛出的异常，但是在缺少配置的情况下，Pinpoint

不能准确定位异常位置．开发人员可以从日志信息获

取StackTrace。从而定位问题，所以这种故障的调试相

对容易．使用EasyTrace获取的监测情况如图5．

■■¨ ，b目《～) ￡一●dm，o唧目幽曲tf帆峭朴In¨q嶙㈣t It．吡t西●一h啊·’■呻1 ts Fr_—sH

lrl叫钮rl■t”}

eh_∞q#Hq‘"Ⅻ
日H叫¨tM一‘叶‘t■，瓣t"州，tr^“l vr¨ ·

鼍目_■——■■———轴●时T●喇缸rI■一·
*竹ts6p昨F毗时“) 1
●H_mI-_W_nIpl·l∽tq M|tytl--
■h¨“-^^F*r”，“tL“⋯b}～t’，1
d¨Ll捌●●^K^t盱l●I玳t．¨^It¨b“刖t n，口_

j‘I时轴．rdI‘·“lt埔rq岬titrtq；●帅t s··^

图5 EasyTrace监测下的Search业务

②购物车业务

与搜索业务类似，购物车业务的服务入口为

CartController的addJson方法，与搜索业务不同的是

实验时在OrderServiceImpl的addltem方法添加耗时操

作．使用Pinpoint获取的监测如图6．
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图6 Pinpoint监测h-ir',J Cart、lk务

与搜索业务类似，没有进行配置的Pinpoint不能

发现耗时操作的准确位置，在缺乏信息的情况下开发

人员对此进行调试十分困难．EasyTrace同样准确定位

到问题所在，如图7．
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訇7 EasyTrace豁测卜的Cart!№务

5．3性能开销

本节主要对比EasyTrace相对Pinpoint对系统造成

的扰动，通过JMeter脚本形成访问首页、搜索、添加

购物车等业务的混合负载，并进行不同压力规模的测

试．线程的思考时间设定为100毫秒，设计多组对比

实验．

f--
．。／’

f。f}i·

图8不同负载下的应用响应时间
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訇9不旧负载下的服务吞吐量

在向Heat Clinic进行实验设定的压力测试之前．

使用JMeter发起1个虚拟用户的负载进行预热以让

EasyTrace的动态插桩趋于稳定．实验数据表明使用

EasyTrace相对于Pinpoint的性能开销很低，不会影响

到系统的正常服务能力．

6相关工作

性能诊断一直是高性能计算领域和大型分布式系

统研究的重点．主要的研究方法有2类，基于黑盒模

式的统计方法和基于插桩的请求追踪．本文属于后者．

在选择性插桩方法的研究工作中，文献[14]币JJ用

了ⅣM热交换特性．提出了一种细粒度插桩的方法，

用来对程序根方法的调用图进行侧写．

在利用选择性插桩工具建立应用的资源使用和性

能模型的问题上，文献[15]提出了一种自适应的插桩

和监测方法．但是其依赖于已有工作的一种插桩抽象

描述，并且不适用于分布式系统的线上长期监测．

性能数据的产生和对系统性能的扰动依赖于插桩

代码的植入粒度．文献[16]总结了控制插桩代码粒度

的机制，并开发了TAu工具用于高性能计算的并行程

序的性能监测．

7结语

对大型分布式系统进行性能诊断是当前研究是热

点之一．系统出现性能降级时，系统开发与维护人员

需要借助工具来对系统行为进行理解，并对问题进行

定位和修复．针对当前工具监测粒度依赖开发人员的

问题，本文提出了一个插桩配置自动化的方法

——EasvTrace．EasyTrace对已有服务入口方法字节码
指令进行分析，利用JVM热交换机制完成运行时插桩

实验证明EasyTrace相比已有工具，能够对问题进行

更准确的定位，同时自动化程度也更高．

需要说明的是EasyTrace对于程序启动的影响会

随着程序的复杂度而提升，虽然这种影响不会在程序

运行时得到体现，但是会影响服务程序在集群环境下

的部署．并且动态插桩过程要求应用预热．

40专论综述Special Issue

本文下一阶段主要的研究方向包括：1)Xt[插桩过

程并行化的研究；2)对服务入121的自动识别；3)完善插

桩规则的定义．
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